T.C.
KULTUR VE TURIZM BAKANLIGI

BIiLGIi GUVENLIGIi POLITIKALARI YONERGESI

BIiRINCi BOLUM

Amac, Kapsam, Dayanak ve Tamimlar

Amac¢

MADDE 1- (1) Bu yonergenin amaci, bilginin islenmesi siireclerinde bilgi giivenliginin
saglanmasina yonelik tedbir almak; bilginin gizlilik, biitiinliikk ve erisilebilirlik kapsaminda
degerlendirilerek iceriden veya disaridan kasith ya da kazayla olusabilecek tiim tehditlerden
korunmasini saglamak; yiiriitiilen faaliyetlerin etkin, dogru, hizli ve giivenli olarak
gerceklestirilmesinde bilgi glivenligi acisindan uyulmas: gereken wusul ve esaslari

belirlemektir.

Kapsam

MADDE 2- (1) Bu yonerge, Bakanlik merkez ve tagra teskilati ile bagl ve ilgili kuruluslarinda
gérev yapan tim personel ile kendilerine herhangi bir nedenle Bakanlik bilgi ve bilgi
sistemlerine erisim yetkisi verilen kullanicilari, bilgi sistemlerini, insan kaynaklarini, fiziksel
ve cevresel glivenlik sistemlerini ve bilgi sistemlerine teknik destek saglamakta olan hizmet,

yazilim veya donanim destegi saglayicilarini kapsar.

Dayanak
MADDE 3- (1) Bu yonerge,
e 24/3/2016 tarih ve 6698 sayili Kisisel Verileri Korunmasi Kanunu,

e 4/5/2007 Tarih Ve 5651 Sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,



26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu,

18.04.2020 tarih 31103 sayil1 Resmi Gazete'de yayimlanarak yliriirliige giren 60 sayilt
Bazi  Cumhurbagkanligin  Kararnamelerinde  Degisiklik  Yapilmasmna  Dair
Cumhurbagkanligi Kararnamesinin 10 uncu ve 11 inci maddeleri,

Cumbhurbaskanlig1 Dijital Doniisiim Ofisi tarafindan 24.07.2020 tarihinde yayinlanan
Bilgi ve iletisim Giivenligi Rehberi,

06/07/2019 tarih ve 30823 sayil1 Resmi Gazetede yayimlanan 2019/12 numarali “Bilgi
ve Iletisim Giivenligi” konulu Cumhurbaskanlig1 Genelgesi,

TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi’na dayanilarak

hazirlanmistir.

Tanmmlar

MADDE 4- (1) Bu Y6nergenin uygulanmasinda;

a)
b)
c)
¢)

d)

9)

Bakan: Kiiltiir ve Turizm Bakanini,

Bakanlik: Kiiltiir ve Turizm Bakanligini,

Genel Miidiirliik: Bilgi Teknolojileri Genel Miidiirliigiind,

Kullanici: Bakanlik merkez ve tasra teskilati ile bagh ve ilgili kuruluglarda yer alan
bilgi ve bilgi isleme tesislerine erigen tiim kisileri,

Bilgi: Kurum igin degeri olan, korunmasi gereken, yazili olarak veya bilgi sistemleri
izerinde iglenen tiim kaynaklari,

Bilgi isleme: Veri ve bilgilerin manuel veya bir otomasyon sisteminin pargasi olarak
elde edilmesi, kaydedilmesi, depolanmasi, muhafazasi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmas1 ya da kullanilmasinin engellenmesi gibi veri ve bilgiler {izerinde
gerceklestirilen her tiirli islemi,

Bilgi isleme tesisi: Bilgi islemede kullanilan her tiirlii sistem, servis, altyapi ve
bunlarin konuslandirildig: fiziksel mekanlari,

Bilgi giivenligi: Bilgi ve bilgi isleme tesislerinin emniyetli ve giivenilir olarak
kullanilabilmesi, biitlinligiiniin ve gizliliginin muhafazas1 ve yetkisiz sahislarin
bilgiye  ulagsmalar1  halinde  tespit  edilmelerine  yonelik  tedbirlerin

timiini,



h)

)

K)

Bilgi giivenligi yetkilisi: Kurumda bilgi giivenligi politikalarinin uygulanmasi igin
yetki verilen kisiyi,

Bilgi giivenligi yonetim sistemi (BGYS): Bilginin gizliligini, biitiinliiglini ve
erisilebilirligini saglamak iizere sistemli, kurallar1 koyulmus, planli, yonetilebilir,
sirdiiriilebilir, yazili hale getirilmis, kurumun yonetimince kabul goérmiis ve
uluslararasi giivenlik standartlarinin temel alindig1 faaliyetler biitiiniinii,

Bilgi sistemleri: Donanim, yazilim, veri, bilgisayar aglar1 ve insan unsurlarindan
olusan, veri ve bilgileri toplayan, kaydeden, isleyen, doniistiiren ve yayan sistemler
biitiiniind,

Sizma testi: Bilisim sistemleri tiizerinde, saldirgan bakis acistyla gilivenlik
zafiyetlerinin tespit edilip bulunan zafiyetlerin kullanilarak sistemlere sizilmaya
calisilmasi ve raporlanmasi islemlerini,

Siber giivenlik: Siber ortami olusturan bilisim sistemlerinin saldirilardan
korunmasini, bu ortamda islenen bilginin gizlilik, biitiinliik ve erisilebilirliginin
giivence altina alinmasini, saldirilarin ve siber giivenlik olaylarinin tespit edilmesini,
bu tespitlere karst tepki mekanizmalarinin devreye alinmasini ve sonrasinda ise
sistemlerin yasanan siber giivenlik olay1 6ncesi durumlarina geri dondiiriilmesini,
Siber ortam: Tim diinyaya ve uzaya yayilmis durumda bulunan bilisim
sistemlerinden ve bunlar1 birbirine baglayan aglardan olusan ortamu,

Siber olay: Bilgi sistemlerinde tutulan veya islenen bilginin gizlilik, biitiinlik veya
erisilebilirliginin ihlal edilmesini veya tesebbiiste bulunulmasini,

Siber olaya miidahale: Bilgi sistemlerinde tutulan veya islenen verilerin gizlilik,
biitiinlik veya erisilebilirliginde meydana gelme riski bulunan veya meydana
getirilen siber olayimn kaynagini, nedenlerini ve sonuglarini tespit ederek siber olayin
devam etmesini, tekrarini veya zarar vermesini 6nleyen ¢aligmalari,

SOME: Siber giivenlige iliskin belirlenen politikalara uygun sekilde faaliyet
gostermek, ihtiya¢c durumunda yetkili makamlarla iletisime gegmek, kayit vb. veriyi
yetkili makamlara aktarmak ve miidahalenin yapilmasina yardimci olmak amaciyla
kurulan siber olaylara miidahale ekibini,

SOME ekip lideri: Ilgili kurumun bilgi giivenligi ydnetim komisyonu tarafindan
gorevlendirilen, kurumsal SOME faaliyetlerini yiiriitmekle gorevli kisiyi,

Sosyal miithendislik testi: Kurum calisanlarinin kisisel hesaplarinin giivenligi ve bilgi
giivenligi politikalart ile ilgili farkindalik seviyelerini Olgmek i¢in yapilan,

senaryolar1 dnceden paylasilmis kontrolleri,
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p) Veri: Bilginin islenmemis halini,

r) Zafiyet Testleri: Kurumun Bilisim Sistemlerini olusturan altyapi, donanim, yazilim
ve uygulamalara, bir saldirganin izlemesi dngoriilen yontemler kullanilarak yapilan
saldir1 ve miidahaleler sonucunda giivenlik agiklarinin tespit edilip bu zafiyetlerin
kullanilarak sistemlere sizilmaya c¢alisilmasini, bu aciklarin nelere sebep

olabileceginin incelenmesini ve sonuglarin raporlanmasini ifade eder.

IKiNCi BOLUM

Sorumluluk ve Genel Kurallar

Sorumluluk

MADDE 5-(1) 5651 sayili kanun ve TS ISO/IEC 27001 Bilgi Giivenligi Yo6netim Sistemi
kapsaminda hukuki siireclere kaynak teskil etmesi ve sistemlerin giivenli bir sekilde isletilmesi
amaciyla, Genel Miidiirlikk tarafindan uygun goriilen sistemlerin, uygulamalarin, kullanici
islemlerinin ve bilgi sistem agindaki veri akisinin iz kayitlari, ajanlt veya ajansiz iz toplama
yontemleri kullanilarak toplanir ve ilgili kanun ve yonetmeliklerde belirtilen siire boyunca
Genel Miidiirliik tarafindan saklanir. Bu nedenle kullanici, kendisine ait kisisel verilerin gizli
kalmasi ve korunmasi kaidesiyle, kurum ag1 iizerinden gelen ve giden tiim trafik bilgilerinin
onceden kullaniciya haber verilmeksizin Genel Midiirliik tarafindan  kayit ve  kontrol
edilebilecegini, bu bilgilerin istatistik, raporlama ve inceleme amagli olarak kullanabilecegini

bilir ve kabul eder.

(2) Bakanlik personelinin, ¢ocuklarin cinsel istismarina, miistehcenlige, siddet ve intihara
yonlendirmeye, uyusturucu ve uyaricti madde kullaninmin1 6zendirmeye yonelik internet
sitelerine girmesi, sohbet oturumlar1 acarak kuruma ait gizli bilgileri paylagsmasi, oyun
oynamasi, devlet biiyiiklerine hakaret etmesi; sosyal medya, gazete, forum ve benzeri sitelerde
kurumu kii¢iik diisiiriicti ve kamuoyunu yaniltmaya yonelik yorumlar yapmasi, 6zel hayatina
iliskin su¢ olusturabilecek nitelikteki bilgi ve islemleri kurum internet hatti iizerinden yapmasi
ile ilgili cezai ve hukuki sorumlulugu kendisine aittir. Genel Miidiirliik yukarida belirtilen

davraniglari tespit etmeye ve dnlemeye yonelik erisim politikalar1 belirler ve uygular.

(3) Bu Yonerge kapsaminda bilgi ve sistem gilivenliginin planli, sorunsuz, giivenli ve disiplin

icinde gerceklestirilmesinden Bakanlik bilisim sistemlerinden yararlanan tiim Bakanlik



personeli birinci derecede gorevli ve sorumludur. Bu Yonerge kapsaminda olup teknolojik
degisikliklere ya da Bakanligin genel politikasindaki ve hizmetlerindeki degisikliklere gore
bu politikada gerekli diizenlemeler Genel Miidiirliikk tarafindan yapilir ve Genel Miidiirliik
resmi internet sayfasinda "Bilgi Giivenligi Politikalar1"' ad1 altinda yayimlanir. Tiim Bakanlik
personeli yaymlanan Bilgi Giivenligi Politikalari’n1 takip etmekle ve bu politikalara uymakla

yikiimlidir.

(4) Genel Mudiirliik, yasal hiikiimler ¢er¢evesinde bilisim kaynaklarini ve bunlarla
gerceklestirilen aktiviteleri izleme, kaydetme ve periyodik olarak inceleme ve denetleme

hakkini sakli tutar.

(5) Bakanlik bilisim kaynaklarinda meydana gelen arizalara yetkisiz personel tarafindan
miidahale edilemez. Edilmesi sonucunda ortaya ¢ikabilecek arizalar, maddi hasarlar ya da

kurumsal ag giivenliginin ihlaline yol agcan uygulamalardan ilgili personel sorumludur.

(6) Bakanlik uygulamalar1 ve sistemlerinde yetkili bir kullanici, hi¢bir sebepten uygulama ve
veri tabanlarinda yer alan kisisel bilgileri (ad, soyad, T.C. kimlik numarasi, adres, telefon
numarasi, e-posta adresi vb.) diger kamu kurumlar1 ve 3. sahislar ile paylasamaz. Gerekli
goriildiigli zaman bu bilgilerin paylagimi i¢in Genel Miidiirliikten talepte bulunulur. Genel
Midiirliigiin uygun goérdiigii durumlarda, bilgiler yasal siirlar igerisinde ilgili kamu kurum

ve kuruluslari ile paylagilir.

(7) Kullanici, kurumun kritik bilgisinin ortaya ¢ikmasina veya kurum servislerinin ulagilamaz

hale gelmesine sebep olabilecek tiim eylemlerden kaginir.

(8) Kurum ag1 ve bu ag1 kullanan her kullanici ve cihaz ile ilgili her tiirlii erisim, giivenlik ve
yonetim politikalart Genel Midiirliik tarafindan belirlenir ve uygulanir. Bu ag iizerindeki
trafik, ilgili erisim kanunu gergevesinde gelen ve giden yoniinde kayit edilip incelenebilir ve

raporlanabilir.

(9) Genel Miidiirliik, kurum aginin kesintisiz, verimli ve giivenlik politikalarina uygun

kullanilabilmesi i¢in, belirlenen erisim politikasi diizenlemelerini uygular.



Genel Kurallar

MADDE 6-(1) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar veremez,
isleyisi aksatma, yavaslatma veya durdurma eylemlerinde bulunamaz, igerigini izinsiz olarak

degistiremez.

(2) Kullanic1, bilgi teknolojileri kapsamindaki herhangi bir kaynagi, kendisinden baska hig

kimse adina ve yararia kullanamaz veya bir bagkasinin kullanimina izin veremez.

(3) Kullanici, bagka kullanicilarin bilgisayarinda yer alan sifreli veya sifreli olmayan paylagim
alanlarina veya dosyalara gesitli yontemleri kullanarak erisemez ve bu tiirli girisimlerde

bulunamaz.

(4) Kullanici, emeklilik, isten ayrilis, gorev degisikligi gibi nedenler ile g¢alismalarinin
sonlanmasi durumunda, kendisinde bulunan bilgisayar, yazici, disk ve benzeri tiim donanim ve
malzemeleri, tliim yazilim {iriinleri ve kodlart ile bilisim sistemleri kullanimina yonelik tiim
sifreleri iceren Bakanligin tiim bilisim varliklarini iade eder. Kullanicinin bilgi ve bilgi isleme

olanaklarina erisim haklar1 kaldirilir, hesaplar1 kapatilir.

(5) Yiiklenici firma personeli, ancak sistem yoneticisi nezaretinde ve kontroliinde c¢aligma
yapar. Firma personeli tarafindan yapilacak ¢alismalara nezaret edecek kurum personeli, en az
firma personeli kadar konusunda uzman personel arasindan segilir ve sistem birimi
yoneticisinin onay1 ile kayit altina alinir. Bu kurallara uyulmadigi zaman dogacak problem ve
zararlardan ilgili yiiklenici firma sorumludur. Nezaret eden kurum personeli yapilan ¢alismalari
kayit altina alir ve herhangi bir olumsuzluk durumunda bu olumsuzlugu aciklayict rapor

sunmak zorundadir.

(6) Bilgi giivenligini etkileyen arizalar miimkiin olan en kisa siirede, uygun yonetim kanallar1

kullanilarak Genel Midiirliige rapor edilir.

(7) Gizlilik igeren bilgiler ile kisisel veriler, E-Devlet kapsaminda protokol yapilarak bilgi
paylasimi yapilan veya kanunen yetkili sayilan merciler disinda higbir kisi, kurum ya da kurulug

ile paylasilmaz.

(8) Gizlilik igeren bilgilerin paylasimi ile ilgili yapilacak protokoller Bakanlik merkez

birimlerince veya Bakanlik¢a yetkilendirilen tagra teskilati birimlerince yapilir.



UCUNCU BOLUM
Bilgi ve Sistem Giivenligi Kurallar1 ve Politikalar
Bakanhk Ag Kurallar

MADDE 7-(1) Bakanlik biinyesinde ¢alismakta olan veya ise baslayan veya gorevlendirilen
her personel ile paydas ve konuklar i¢in aktif dizin kullanici hesab1 acilir. Kurum disindan
gorevlendirilen personel, paydas ve konuklarin kullanimi i¢in bagli olduklart birimde gorev
yapan birim amiri veya yetkili personel tarafindan goérevlendirme yazisi ile birlikte kullanici
hesab1 acilmasi talebinde bulunulur. Gorevli personel bu hesaptan sorumludur ve
gorevlendirme siiresinin sonunda ilgili hesabin kapatilmasi i¢in Genel Miidiirliige, ilgili birim

tarafindan bildirimde bulunulur.

(2) Kullanict, kendisine verilen "kullanici adi" ve "sifresi"ni bir baskasi ile paylasmaz ve bir
baskasina kullandiramaz. Kullanicinin, "kullanici hesabina" ait gegici sifresini derhal
degistirerek, Genel Midiirliik tarafindan belirlenen sifre politikasina uygun olarak sifresini

olusturur.

(3) Kullanicinin, Genel Miidiirliik tarafindan belirlenecek periyotlarla "kullanict sifresini"
degistirmesi gerekir. Kullanici sifresini yenilemeyen veya kullanici sifresini iist iiste birkag
kez hatali giren kullanicinin, kullanic1 hesabr gegersiz kilinir ve iletisim agina giris izni
otomatik olarak kaldirilir. Kullanicinin bagvurmasi halinde ilgili hizmetin bir st yetkilisi

tarafindan uygun goriilenler tekrar aktif hale getirilir.

(4) Her bir kullanici, bilgisayarda kendi kurum etki alaninda yer alan "kullanic ad1" ve "sifre"
ile oturum acarak calisir. Calismas1 biten kullanici, oturumu veya bilgisayarin1 kapatarak
bilgisayara bagkalarinin fiziksel erisimini engeller. Bilgisayar basindan kisa stireli

ayrilmalarda bilgisayar oturumunu kilitler.

(5) Ilgili hesabin amaci disinda kullanilmasi ve bu hesaptan dogabilecek zararlarin

sorumlulugu, hesab1 kullanan kullaniciya aittir.

(6) Bakanlik agindaki her bir son kullanict ve bilgisayar, etki alani iiyesi olmalidir. Etki

alaninda olmayan kullanici veya bilgisayarin internet erisimleri engellenir.



E-Posta Islemleri Kurallar

MADDE 8-(1) Kullanici, tiim resmi yazismalarinda e-posta adresi olarak, Genel Miidiirliik
tarafindan kendisine tahsis edilen veya calistig1 birime ait olan kendisine zimmetli kurumsal
e-posta adresini kullanir. Bunun disindaki e-posta servislerini resmi islerde kullanamaz. E-

postalar personel tarafindan arsivlenir.

(2) Kullanict, kurum sayginligini zedeleyecek ve/veya bagkalarini taciz edecek kurum igi veya
kurum dis1 e-posta gonderemez. E-Posta adresini internet {lizerinde herhangi bir siteye

kurumsal amaglar disinda abone olmak i¢in kullanamaz.

(3) Kullanici, Genel Miidiirliik tarafindan kendisine veya ¢alistigi birime tahsis edilen e-posta

adresini, sohbet (chat) yapmak i¢in kullanmaz.

(4) Kullanici, hesabin ticari ve kar amagli olarak kullanamaz. Cok sayida kullaniciya toplu
halde reklam, tanitim, duyuru ve benzeri amagl e-posta génderemez ve zincir e-posta, sahte

e-posta ve benzeri zararl e-postalara yanit yazamaz.

(5) Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmaz, derhal silinir ve

kurum giivenligi agisindan siipheli e-postalar Genel Midiirlige bildirilir.

(6) Kullanici, kendisine ait e-posta adresinin sifresinin gilivenliginden ve gonderilen e-
postalardan dogacak hukuki islemlerden sorumludur. Sifresinin baskasi tarafindan bilindigini

fark ettigi anda sifresini degistirip Genel Miidiirliige durumu haber vermekle yiikiimliidiir.

(7) Guivenlik ve performans agisindan e-posta eklentilerinin toplam boyutu higbir durumda

Genel Miidiirliigiin belirledigi boyut degerinden fazla olamaz.

(8) Resmi isler igin Bakanlik resmi e-posta hesaplari diginda hicbir e-posta adresine veri

toplanamaz. Bu e-postalara cevap verilmez.

(9) Genel Midiirliik sistem ve kullanici giivenligini saglamak amaciyla gelen giden e-postalar

icin politika belirleyebilir ve uygulayabilir.

(10) Genel Miidiirliik kisisel verilerin korunmasi ve gizli kalmasi kaidesiyle gelen giden e-

postalara ait istatistiki bilgileri kayit edebilir ve inceleyebilir.



(11) Gerekli goriilmesi halinde Genel Midiirliik kullanilan e-posta sistemleri {izerinde her

tirlii degisikligi yapma hakkina sahiptir.

(12) Usulsiiz kullanildig: tespit edilen veya spam, virlis yayarak sistem ve kullanicilarin
giivenligini tehdit eden e-posta hesaplar1 devre dis1 birakilir. Kullanan hakkinda gerekli yasal

islem baslatilir.

(13) Bakanlik birimlerinin talebiyle olusturulan e-posta gruplarinin iiyelerinin giincel
olmasindan ilgili birim sorumludur. Birimin kapanmasi, isminin degismesi, faaliyetin bitmesi
vb. nedenlerle islevini kaybeden e-posta grubunun kapatilmasi veya grup liyelerinde ekleme,
cikarma yapilmasi gibi degisiklik taleplerini Genel Midiirlige bildirir. Bildirimlerin
zamaninda yapilmamasi ihtimaline karsilik sistemde tanimli e-posta hesaplari taranir ve Genel
Midiirlik tarafindan belirlenen siire boyunca kullanilmayan e-posta hesaplar1 herhangi bir

uyar1 yapilmaksizin pasif hale getirilir.

(14) Sorumlusu ilgili birim tarafindan atanmayan, birim e-posta hesaplar1 anonim olarak

kullanilamaz.
Sifre Politikasi

MADDE 9- (1) Kullanic1, kurumda kullanilan ve belirli bir sifre ile girilmesi zorunlu olan her

tiirlii uygulama i¢in sifre belirler. Varsayilan sifreler kullanilamaz.
(2) Kullanicinin sifrelerini belirlerken dikkat edecegi kurallar sunlardir:

a) Sifreler en az 8 (sekiz) karakter olmalidir.

b) Sifreler kii¢iik harf, biiyiikk harf, rakam ve simgelerin kullanildig: karisik yapida
olmalidir.

c) Sifrelerin Genel Miidiirliikk tarafindan belirlenecek sayida hatali girilmesi sonucu,
kullanici hesab1 Genel Miidiirliigiin politikalarina bagl olarak kilitlenebilir. ilgililerin
bagvurmasi halinde ilgili hizmetin bir st yetkilisi tarafindan uygun goriilenler tekrar
aktif hale getirilir.

¢) Sifreler en gec ti¢ ayda bir degistirilir.

d) “Yonetici/Admin” kullanici sifreleri yalnizca ilgili sistemin yoneticilerinde bulunur.
Son kullanici ve yiiklenici firma personeliyle paylagiimaz.

e) Sifreler hesap sahibinden baska bir kisi ile paylasilamaz, sifre degisikligi islemlerinde

bagkasinin hesabu ile ilgili Genel Miidiirliikten yardim talebinde bulunulamaz.
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Temiz Masa - Temiz Ekran Politikasi

MADDE 10- (1) Sistemlerde kullanilan sifreler, masaiistii veya ekran iistii gibi herkes

tarafindan goriilebilecek yerlere yazilmaz.

(2) Personel bilgisayarini belli bir siire kullanilmadigi zaman, ekran kilidinin otomatik olarak
devreye girecegi sekilde ayarlanir ve masa basindan kisa siireli ayrilmalar dahil
ctrl+alt+delete tuslarina aym1 anda bastiktan sonra, kilitle segenegini segerek

bilgisayar kilitlenmelidir.

(3) Kullanici, gizli bilgi igeren evraki ag iizerinden paylasmaz, gizli bilgi igeren atik evraki

imha eder.

(4) USB bellek, harici disk vb. hafiza {initelerinin kullanim sartlarin1i Genel Miidiirliik belirler.
Genel Midiirlik gerekli gordiigli durumlarda ilgili {initelerin kullaniminin durdurulmasi,

sinirlandirilmasi veya kriptolanmasi/sifrelenmesi gibi uygulamalan yiiriirliige koyar.

(5) Kurumsal veriler, Genel Midiirliigiin belirttigi dosya paylasim sisteminde depolanir.
Kurum bilgisayarlarinda, USB belleklerde, harici disk ve benzeri veri depolamanin miimkiin
oldugu ortamlardaki her tiirlii kurumsal ve kisisel verilerin giivenliginden ve yedekliliginden

ilgili personel sorumludur.
Ag ve internet Kullanim

MADDE 11-(1) Tiim kullanicilar interneti bilingli bir sekilde kullanmak, baskalarinin hakkini
ithlal edici ve bilisim sisteminin isleyisini engelleyici, bozucu faaliyetlerde bulunmamakla

yiikiimliidiir.
(2) Kullanicz,

a) Bakanlik sunucular iizerinde kendisine tahsis edilen kullanict adi, sifre ve IP adresi
kullanilarak gergeklestirilen her tiirli etkinlikten,

b) Kendisine tahsis edilen bilgisayar {izerinde bulundurdugu belge, yazilim gibi her tiirlii
kaynagin iceriginden,

c) Bilisim sisteminin kullanimi hakkinda yetkili makamlar tarafindan talep edilen

bilgilerin dogru ve eksiksiz verilmesinden,
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¢)

d)

Bakanlik tarafindan saglanan giivenlik programlarinin aktif olarak
kullanilmasindan ve giincellenmesinden,
Bilisim sisteminin; kullanim kurallarina, kanun ve yonetmelikler ile Bakanligin tabi

oldugu mevzuata uygun olarak kullanimindan sorumludur.

(3) Kullanici, Bakanlik biinyesindeki tiim bilisim kaynaklarini;

a)

b)

¢)

d)

Bakanlik agina ve haricindeki bir sisteme, ag kaynagina veya servisine saldiri
niteliginde girisimlerde bulunmak,

Diger kullanicilara ait verileri bozmak ya da zarar vermek, gizlilik hakkini ihlal etmek,
Yasaklanmis her tiirlii materyali iiretmek ya da dagitmak,

Gergek dis1, sikint1 ve rahatsizlik verici, gereksiz endise yaratacak materyali tiretmek
ve dagitmak,

Bagka bir kullanicinin e-posta adresini, o kullanicinin izni olmadan kullanmak,

Yerel, ulusal, uluslararas1 bilgisayarlar1 veya hizmetleri kasitli olarak yetkisiz
kullanmak,

Bagkalarinin telif haklarini ihlal edici konumda olan yazi, makale, kitap, film, miizik
eserleri gibi materyali edinmek, yaymlamak, dagitmak,

Ozel yazilim, oyun, film, miizik, video vb. materyalleri edinmek, yayinlamak,
kullanmak, dagitmak,

Resmi islemler disindaki interaktif uygulamalara/hizmetlere erismek,

Kurum dis1 bulut ve depolama sistemlerine erigsmek,

Sosyal medya hesaplarina erigmek,

Siyasi ve ideolojik propaganda yapmak i¢in kullanamaz.

(4) Telif haklar1 ve lisanslar1 ihlal eden, zararl yazilim bulunduran, Bakanlik aginda yogun ag

trafigine sebep olan iki veya daha fazla kullanici arasinda veri paylasmak i¢in kullanilan

noktadan noktaya (Peer-to-peer - P2P) uygulamalar1 kullanilmaz. Dosya paylasimi, anlik

mesajlasma programlar1 ve kurum altyapisinda soruna yol agacak sekilde yogun ag trafigine

sebep olan uygulamalar ile giivenlik tehdidi olusturan reklam, igerik, site, kullanici, yazilim,

uygulama, erisim saglayan cihazlarin tamami gerekli goriildiigiinde Genel Midiirliik

tarafindan filtrelenir veya erisime kapatilir.

(5) Zararl veya giivenlik tehdidi olusturan yazilim, uygulama, eklenti vb. igerik barindiran

bilgisayarlar yeniden kurulum yapilmadan kurumsal aga dahil edilemez.
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(6) Bilgisayarlara tahsis edilen IP numarasi ve ortam erisim kontrolii adresi (MAC adresi) ile

BIOS ayarlar1 Bakanlik tarafindan yetkilendirilmis kisiler disinda degistirilemez.
(7) Kurum agina sistem yoneticisinin bilgisi disinda herhangi bir aktif ag cihazi eklenemez.

(8) Kullanicilar, kisisel bilisim kaynaklarini kurum aginda sistem yoneticisinden izin almadan

kullanamaz.

(9) Kurum i¢inde hizmet veren sunucu, sistem veya kullanici bilgisayarlarina uzaktan erigim,
zorunlu hallerde Genel Miidiirliik onayi/izni alinarak verilir. Uzaktan erisim kurallarin1 Genel

Mudurliik belirler.

(10) Bakanlik ag erisimleri ve kaynaklar1 oncelikli olarak resmi ve onayli kurum islerinin

gerceklestirilmesi i¢in kullanilir.

(11) Genel Miudiirlik gerekli gordiigli durumlarda kurum igi kritik diizeydeki hizmetlere

oncelik saglamak i¢cin bant genisligi diizenleme yoluna gidebilir.

(12) Bakanlik aginda kategorisi olmayan IP adresi, i¢erik veya sitelere erisim izni verilmez.

Erigim talepleri Bagvuru Yo6netim Sistemi lizerinden yapilir.

(13) Genel Midiirliik gerekli gordiigii durumlarda Bakanligin gérev alanimna giren

kategorilerin disinda kalan kategorilere yonelik erisimi diizenleme hakkina sahiptir.

(14) Kullanici, kendi kullanict hesaplariyla internet {izerinden gergeklestirdigi tim

islemlerden sorumludur. Kimlik bilgilerini uygun bir sekilde saklar ve bagkalariyla paylasmaz.

(15) Kurumsal ag giivenligi agisindan tehlike yaratabilecek nitelikte zararli oldugu tespit
edilen internet adreslerine erisim tiim kullanicilar i¢in engellenir. Kullanici bu tiir

engellemelerin kaldirilmasi konusunda Genel Miidiirliikten herhangi bir talepte bulunamaz.
(16) Kurumsal ag tizerindeki bilgisayarlara erisim hakki, yetkisi olmayan kisilere verilemez.

(17) Yetkilendirilmis kisiler ve kuruluslar disinda, ag kaynagina veya servisine zarar
verebilecek DOS saldirisi, port/ag taramasi, paket dinleme, ag izleme, IP degistirme gibi

kasith veya kasitsiz girisimlerde bulunamaz.
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(18) Bakanlhik aginda Genel Miidiirliik tarafindan olusturulan sertifika kullanilir. lgili
sertifikanin yiiklii olmadigi cihazlarin ve aktif dizine eklenmeyen/yonetilemeyen cihazlarin ag

erisimine izin verilmez.

(19) Bakanlik agna izinsiz kablosuz baglant1 alan1 cihazi takilamaz. izin dahilinde takilan

kablosuz baglant1 alani cihazlar1 sifresiz veya basit sifre ile kullanilamaz.

(20) Kurum bilisim kaynaklari; ag ve internet kaynaklarmin kurum disindan kullanilmasina
sebep olabilecek ya da kurum disindaki kisi ya da bilgisayarlarin kendilerini kurum
icerisindeymis gibi tanitmalarim1 saglayacak (DHCP, DNS, Proxy, IP Sharer, NAT vb.)

sekilde kullanilamaz.

(21) Genel Midirliik, erisime agilacak ve kapanacak portlart belirleme ve diizenleme
yetkisine sahiptir. Genel Midiirliigiin belirledigi uzaktan erisim (RDP, SSH, Telnet vb.)
uygulamalar1 disindaki uygulamalara erigim izni verilmez. Veri tabani sunucularinin ag

kapali1 devre olup internet erisimine kapalidir.

(22) Bakanliga ait gizli ya da agik her tiirlii veri Bakanlik dosya paylagim sistemleri {izerinde
barindirilir. Bakanlik’a ait olmayan herhangi bir bulut depolama sisteminde veya ortamda veri

bulundurulamaz.

(23) Kurumsal ag iizerindeki bilgisayarlarda ve sunucularda giivenlik politikalarinin Genel

Midiirliik tarafindan belirlendigi antiviriis yaziliminin kullanilmasi zorunludur.

(24) Bakanlik bilisim kaynaklarinda ve aginda zararli yazilim tespit edilen, saldirmaya yonelik
tesebbiiste bulunan ve kullanilan giivenlik sistemlerini agmaya, atlatmaya yonelik
her tirli tiinel, Proxy, VPN vb. program kullanan kullanict veya kurumlarin, internet ve
intranet erisimleri kesilir. Ilgili durum ortadan kalkinca erisim tekrar saglanir. Erisim
politikalarini1 ve sistemlerini agsmaya veya bilisim sistemlerine saldirmaya yonelik girisimde
bulunan kullanict veya kurum hakkinda yasal islem baglatilir. Ayrica Bakanlik sistemlerine
yonelik disaridan VPN, Proxy, tiinel vb. baglantilarla erisim saglanmasi (kullanicinin kendi
IP adresi yerine sahte IP adresleri iizerinden erigsmesi), saldir1 girisiminde bulunulmasi
durumunda ilgili erisimler engellenir. Erisim kesintileri ile ilgili siirecler Genel Miidiirliik

tarafindan belirlenir ve yonetilir.

Sistem Odasi Giivenligi
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MADDE 13- (1) Sistem odasinin dstiinde 1slak zeminli (tuvalet, banyo vb.) oda
bulunmamalidir. Kurulumda jenerator, kesintisiz gii¢ kaynagi, klima ile yangin, duman, nem
ve su sensorlii algilama- onleme sistemleri tercih edilmelidir. Mevcut kurulu sistem odalar
yukarida belirtilen niteliklere gore iyilestirilmelidir. Sistem odalarmin giris ve c¢ikis
kapilarinda gerekli glivenlik 6nlemleri (kilit, sifre, parmak i1zi, kamera vb.) alinmalidir. Sistem
yOneticisinin bilgisi ve izni disinda giris ¢ikislar yapilmamalidir. Giris ¢ikiglar kayit altina

alinmalidir.

(2) Sistem odasinda giiriiltii ve titresime kars1 yalitm 6nlemi saglanmalidir. Bakim, kontrol
ve acil durum gizelgeleri goriiniir bir panoda yer almalidir. Sistem odasinin periyodik olarak

kontrolleri saglanmal1 ve ilgili ¢izelgelere islenmelidir.

(3) Sistem odasinda kesintisiz gii¢ kaynagi ile sogutma sistemleri aktif olarak c¢aligmalidir.
Sistem odasinda meydana gelen ariza vb. durumlarda Genel Miidiirliige bilgi verilerek en kisa

stirede arizanin giderilmesi saglanmalidir.

(4) Bakanlik tesgkilatinda yer alan sistem odalarinin tasarim ve isletme siiregleri Genel

Midiirlik koordinasyonunda yapilmalidir.

DORDUNCU BOLUM

Bilgi Giivenligi Yonetim Sistemi ve Temel Tlkeleri
Bilgi Giivenligi Yonetim Sistemi
MADDE 14- (1) Bakanlik merkez ve tasra teskilati ile bagl kuruluslarda yer alan birimlerde,

bagta kuruma ait veriler olmak {izere, yazili veya elektronik ortamda saklanan her tiirlii bilginin

gizlilik, biitiinliik ve erisilebilirliginin saglanmasi amaciyla BGY'S tesis edilir.

(2) BGYS’nin tesis edilmesi ve etkin bir sekilde isletilmesi igin, {ist yonetim destedi ve
katilimi zorunludur. Genel Miidiirliikk bilgi giivenligi ile ilgili tedbirlerin alinmasini

saglamaktan birinci derecede sorumludur.
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(3) BGYS tesis edilmesi i¢in alinmasi gereken tedbirler, bilgi giivenligi politikalar1 giivenlik
ihtiyaglar dikkate alinmak suretiyle, Genel Midiirliik tarafindan ayrintili olarak belirlenir,

yazili hale getirilir ve tiim kullanicilara duyurulur.

(4) Bilgi giivenligi politikasi ile belirlenen bilgi glivenligi gereksinimleri ve kurallarina iliskin
ayrintilar BGYS prosediirleri ile diizenlenir. Kurum personeli ve 3. taraflar bu prosediirleri

bilmek ve ¢aligmalarini bu kurallara uygun sekilde yiiriitmekle yiikiimliidiir.

(5) Tesis edilen BGYS i¢in herhangi bir belgelendirme kurulusundan sertifika alinmasi

zorunlu degildir.

(6) Etkin bir BGYS tesis edilmesi igin risk yonetimi yapilir. Tespit edilen riskler igin riski
azaltacak veya kaldiracak tedbirler belirlenir ve uygulanir. Risk yonetimi siiregleri siireklilik

arz eder.

(7) Bilgi isleme faaliyetlerinin biiyiik oranda siber ortam iizerinden yapilmasi nedeniyle, siber

giivenlik tedbirlerinin alinmasi i¢in azami 6zen gosterilir.

(8) Bilgi giivenliginin saglanmasi i¢in sadece siber giivenlik ile ilgili tedbirlerin alinmasi
yeterli degildir. Personel, evrak, donanim, fiziksel ve ¢evre giivenligi i¢in de giivenlik

tedbirleri alinmasi gerekir.

(9) Kullanicilar, BGYS kapsaminda hazirlanan politikalarina uymak zorundadir ve
gorevlerini ifa ederken 6grenmis olduklari bilgileri, sir saklama yiikiimliiliigii uyarinca siiresiz
olarak saklamakla ytikiimliidiir. Kullanicilar, kurumun kritik bilgisinin ortaya ¢ikmasina veya

kurum servislerinin ulagilmaz hale gelmesine sebep olabilecek tiim eylemlerden kacinir.

(10) BGYS politikalarina ve sir saklama yiikiimliiliigline uymayanlar hakkinda 657 sayili
Devlet Memurlar1 Kanunu’nun veya is s6zlesmesinin ilgili hiikiimleri ile 6698 sayili Kisisel

Verilerin Korunmasi Kanunu’nun ilgili hiikiimleri uyarinca islem yapilir.

Politika, Prosediir, Talimatlarin hazirlanmasi ile degisikliklerin yonetimi

MADDE 15- (1) BGYS dokiimanlari, planlanan zaman araliklarinda veya teknik gereklilikler
ortaya c¢iktiginda uygunlugu, elverisliligi ve etkinliginin siirekliligini belirlemek amaciyla
Genel Midiirliikk¢e belirlenen personel vasitasiyla gozden gegcirilir.

(2) BGYS ile ilgili duyurular Genel Miidiirliik internet sitesinde yapilir.
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BGYS’nin Uygulanmasi ve SOME

MADDE 16- (1) BGYS dokiimanlarinda yer alan hususlarin hayata gegirilmesi ve takibi igin

Genel Miidiirliik tarafindan eylem planlar1 hazirlanir ve yayimlanir.

(2) Bakanlik birimlerinde eylem planinda belirtilen konularda ¢alismalar yapilir ve neticeleri,

planda belirtilecek siireglere uygun olarak Genel Miidiirliige bildirilir.

(3) Genel Miidiirliik veri merkezinden bagimsiz yonetilen, ayr1 veri merkezi/sistem odasi
bulunan Bakanlik birimleri biinyesinde, bilgi giivenligi ve siber olaylara miidahale
faaliyetlerini yiiriitmek ve koordine etmek iizere, Bakanlik biinyesinde olusturulan SOME

Ekibinde gorevlendirilmek tizere "bilgi glivenligi yetkilisi" gorevlendirilir.

Bilgi giivenligi ihlal olaylarimin yonetimi

MADDE 17- (1) Bakanlik ¢alisanlari ve vatandaslar tarafindan tespit edilen Bakanlik ile ilgili

her tiirlii bilgi glivenligi ihlal olay1, Genel Mudiirliige bildirilir ve raporlanir.

(2) Bildirilen olaylar, Genel Miidiirliik ekipleri tarafindan degerlendirilir. Bakanlik genelini
ilgilendirecek sekilde is siirekliligine zarar veren veya durduran, acil miidahale gereken, kurum
imajina zarar verebilecek ihlal olaylarina Genel Miidiirliik koordinatdrliigiinde islem yapilir ve

neticesi bildirim yapan kisiye/birime iletilir.

(3) Bakanlik genelini ilgilendirmeyen ve yerel olarak incelenmesi gereken hususlar, Genel
Midiirliik tarafindan ilgili kurumun bilgi giivenligi yetkilisine ve/veya SOME ekip liderine

bildirilir ve yerinde islem yapilmasi saglanir.

(4) Genel Mudiirliik, bilisim kaynaklarinin yonergeye aykiri etkinlikler dahilinde kullanilmasi
durumunda; gergeklestirilen eylemin; yogunluguna, kaynaklara veya kisi/kurumlara verilen
zararin boyutuna ve tekrarina gore asagidaki islemlerin bir ya da birden fazla maddesini sira

ile ya da sirasiz uygulayabilir;

a) Kullanici sozlii veya yazili olarak bilgilendirilir.
b) Kullaniciya tahsis edilmis kurum bilisim kaynaklari sinirl veya sinirsiz siire ile erisime

kapatilir.
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c) Yonergeye aykirt kullanim halinde kullanici hakkinda gerektiginde idari ve adli

sorusturma acilmasi i¢in gerekli islemler baslatilir.

(5) Eger ihlal olaylarinin personel tarafindan kasitli yapildigi anlagilirsa 657 sayili Devlet

Memurlar1 Kanunu geregince personel hakkinda islem yapilir.

(6) Cesitli kaynaklardan derlenen siber giivenlik ile ilgili tehdit, agiklik, alarm ve uyarilarin

duyurulmasi maksadiyla kullanilacak sistem Genel Miidiirliik tarafindan belirlenir.

Bilgi giivenligi denetimi

MADDE 18- (1) Bakanlhigin bilgi giivenligi politika ve standartlariyla ilgili tim bilgi

giivenligi denetimleri Genel Miidiirliik tarafindan yapilir veya yaptirilir.

(2) Genel Midiirliikk, 6nceden makam onay1 almak ve ilgili birimlere bilgi vermek sartiyla,
Bakanlik merkez ve tasra teskilati ile bagh ve ilgili kuruluslara sizma ve sosyal miithendislik

testleri ve zafiyet taramas1 gerceklestirir.

(3) Bakanlik bagh ve ilgili kuruluslar ile tasra teskilatlari, 6nceden makam onay1 almak ve
ilgili birimlere bilgi vermek sartiyla, kurumsal SOME vasitasiyla kendi baglis1 birimlerde

sizma ve sosyal mithendislik testleri yapar veya yaptirir.

(4) Genel Miidiirliik, bilgi giivenligi denetimi ile sizma ve sosyal mithendislik testi yapacak

personelin niteliklerini belirler.

(5) Genel Midirliik, yasal hiikiimler ¢erg¢evesinde bilisim kaynaklarini ve bunlarla
gergeklestirilen aktiviteleri izleme, kaydetme ve periyodik olarak inceleme ve denetleme

hakkini sakli tutar.
Bilgi Giivenligi ve SOME Egitimleri

MADDE 19- (1) Genel Miidiirliik tarafindan bilgi giivenligi / siber giivenlik konularina yonelik
egitim, tatbikat, seminer, konferans, sempozyum gibi faaliyetler planlanir ve uygulanir. Ulusal
ve uluslararas1 diizeyde planlanan benzeri etkinliklere Genel Miidiirliik koordinatdrliigiinde

katilim saglanabilir.

(2) Gorev yapan personelin bilgi giivenligi farkindalik seviyesinin artirilmasi maksadiyla

ithtiya¢ duyulan egitimler, Genel Miidiirliik tarafindan planlanir ve uygulanir.
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(3) Siber giivenlik ile ilgili kurum ¢alisanlarini bilinglendirmeye yo6nelik periyodik olarak bilgi

giivenligiyle ilgili hatirlatma e-postalar1 gonderilir.

BESINCI BOLUM

Cesitli ve Son Hiikiimler

Bilgi giivenligi ve standartlan

MADDE 20- (1) Genel Midiirliik, bilgi giivenligi ¢alismalarinin standardize edilmesi ve
caligmalara sistematik bir anlayis getirilmesi icin ¢alisir. Bu amag ile konuya iligkin ulusal ve
uluslararas1 standartlar1 kullanir, bunu belgeleyen sertifikalarin temini yoniinde caligmalar
yapar. Bu konuda ulusal ve uluslararas1 kuruluslarla isbirligi gerceklestirir, siber gilivenlik

tatbikatlarina katilim saglar.

Yirirlik

MADDE 21- (1) Bu Yonerge onaylandig: tarihte yliriirliige girer.

Yiiriitme

MADDE 22- (1) Bu Yonerge hiikiimlerini Kiiltlir ve Turizm Bakan1 yiiriitiir.
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